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1.　はじめに
　1.1　情報モラル教育の必要性
　情報化社会を背景に，インターネット被害に対する不
安の上昇，インターネット被害の増加，および，被害者
の低年齢化が進んでいる。
　インターネット被害に対する不安については，内閣府
によって 2006 年 12 月に行われた「治安に関する世論調
査」において，「犯罪に遭うかも知れないと不安になる
場所」として，「インターネット空間」と回答された率
が，前回調査（2003 年 7 月）の 19.1％から 40.1％へと
約２倍となり，順位も「路上」「繁華街」に次いで３番
目（前回は７番目）に上昇したと報告されている１)。
　また，サイバー犯罪の検挙件数は，警察庁のまとめに
よると，2006 年には過去最高の 4425 件となり，年々増
加傾向にある。中でも，最も検挙率の高かったサイバー
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犯罪は「詐欺」となっている２)。
　被害者の低年齢化については，子供の遭遇しやすいイ
ンターネット被害として，ネットショッピングでの詐
欺，ワンクリック詐欺，フィッシング詐欺等が挙げられ
ており，インターネット被害の中でもインターネット詐
欺による被害が問題とされている３)。
　こうした現状もふまえ，学校教育において，高等学校
普通教科「情報」が設置され，小中学校段階において
は，技術科を中心に，各教科の中で情報教育を行うこと
が進められている。高等学校の普通教科「情報」に着目
すると、情報 A, 情報 B, 情報 C の３つの科目が配置さ
れ，教育目標としては，「情報活用の実践力」，「情報の
科学的理解」，「情報社会に参画する態度」の３つが示さ
れている。第３の教育目標については，情報 A では「情
報化の進展が生活に及ぼす影響」，情報 B では「情報技
術の進展が社会に及ぼす影響」，情報 C では「情報化が
社会に及ぼす影響」として取り上げられている ４)。
　1.2　情報モラル教育の現状
　前述の「情報社会に参画する態度」においては，第１
の教育目標に属する「情報機器およびネットワークを有
効に活用する」に加えて，情報化社会におけるルールや
注意事項を学ぶ必要がある。その一環として，情報モラ
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ル教育が行われている。
　情報モラル教育の指導方法として，従来実施されてき
た方法は，「事例重視型」と「心情重視型」の２つに大
別される。事例重視型の指導方法では，多くの問題事例
を学習者に示すことで，インターネット利用における
ルールや安全な行動を帰納的に学び取らせている。心情
重視型の指導方法では，問題場面を学習者に提示し，疑
似体験や議論を通して心情に訴えかけることで，イン
ターネット上でのルールや安全な行動に留意することを
学び取らせている。
　しかし，これら２つの指導法は，いずれも指導に十分
な時間が必要とされる。情報モラル教育を学校教育にさ
らに定着させるためには，より短時間で，より高い効果
を得られる指導法の開発が求められている。これに対
し，松田・玉田らは，「３種の知識」による情報モラル
指導方法の開発を進めている５)，６)，７)，８)。
　1.3　既存の教材
　情報モラル教育において，インターネット犯罪の被害
を回避するための指導は重要である。インターネット犯
罪のうち，ネットショッピングでの詐欺，フィッシング
詐欺，ワンクリック詐欺等のインターネット詐欺は，利
用者が Web ページを閲覧し，操作することで被害に遭
う詐欺である。こうしたタイプの詐欺被害から身を守る
ための学習教材が開発されている９)，10)。　これらの教
材は，ハイパーテキストによる解説であったり，操作・
画面の推移が一方的に提示されたりしている。通常の
ネットサーフィンの様に，操作者が，能動的にインター
ネット犯罪か否かを判断しながら，実際に個人情報を入
力したり，様々なページを閲覧したりできる機能は備え
つけられていない。
　1.4　本研究の目的
　本研究では，上述してきた社会的背景，および情報モ
ラル教育の現状と既存の教材をふまえて，高等学校普通
教科「情報」における，情報モラル教育のための教材の
開発を進めている。題材としてインターネット詐欺を取
り上げ，松田５の「３種の知識」による情報モラル指導
法を参考に，生徒がインターネット被害の疑似体験や，
情報モラルの授業内容の確認などを行うことができるシ
ミュレータをコンピュータ上に実装し，さらに，教材と
しての有効性を検討する。
　２章で「３種の知識」の概要を，３章で開発を進めて
いるシミュレータについて，４章で教材としての有効性
についてアンケート調査を実施し，その検討結果を述べ
る。
2.　「３種の知識」による情報モラル指導方法
　情報モラル教育については，様々な教材が開発された
り指導事例が示されたりしてきた。その多くは，事例重
視の学習方法や，心情重視の学習方法である。しかし，
これらの学習方法は，限られた授業時間内で指導する教
師の負担が大きい。
　これに対し，松田は，情報モラルを考える新たな枠組
みとして，①道徳的規範知識（原則の知識），②情報技
術の知識（状況の知識），③合理的判断の知識の「３種
の知識」を導入し，情報モラル教育のための「３種の知
識」による指導法を提案した。この提案では，道徳教育
の成果を活かす，情報モラル教育の範囲を必要最小限に
厳選する，情報技術の進展に対応できるような考え方を
指導する，を基本方針としている。玉田ら６)，７)，８) は，
これに基づき，各知識の定義を次のように明らかにした
上で，「３種の知識」による情報モラルの指導法を開発
し試行した：1) 道徳的規範知識については，道徳教育の
成果を活かす観点から，小中学校における道徳の学習指
導要領に明記されている学習目標を検討し，情報モラル
判断に直接関連する知識を定義している。2) 情報技術の
知識については，情報モラル判断に不可欠な項目のみを
取り上げ，そこに必要となる知識を定義している。3) 合
理的判断の知識については，道徳的規範知識と情報技術
の知識を組み合わせて判断するための考え方の枠組み，
と定義し，４つの判断観点を設定した。3) の４つの判断
観点は，a) 道徳的規範知識を基に判断するための観点と
して，①社会とのかかわりに関することに対応させて
「法律違反」，②他人とのかかわりに関することに対応さ
せて「他人への迷惑」，③自分に関することに対応させ
て「自分への被害」，b) 情報技術の知識を基に判断する
ための観点として，④「情報技術」，である６)。
3.　インターネット被害シミュレータの開発
　本研究では，高等学校普通教科「情報」における学習
教材として，松田らの提案する「３種の知識」による情
報モラル指導法を参考に，ワンクリック詐欺シミュレー
タの開発を進めている。
　本章では，まず，開発しているシミュレータの位置づ
けについて述べる。次に，取り扱うインターネット詐欺
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の種類およびその仕組みについて分析を行い，本シミュ
レータに求められる機能について述べる。さらに，イン
ターネット犯罪に対する法整備，および「３種の知識」
による情報モラル指導法を参考にして，本シミュレータ
に備えさせる学習内容を検討する。そして，本シミュ
レータの開発環境と動作環境について述べる。
　3.1　本シミュレータの位置づけ
　高等学校普通教科「情報」における情報モラル教育，
特にインターネット犯罪に関する授業を受けた後，まと
めの授業場面において，使用されることを想定する。シ
ミュレータは，生徒が擬似的なインターネット犯罪を含
んだ Web ページを操作しながら，犯罪か否かを判断し
たり，学習内容を確認したりするなどのために使用され
るものとする。
　3.2　取り扱うインターネット犯罪
　1.1 で述べたように，インターネット被害に対する不
安が高まっており，その犯罪の中で，インターネット詐
欺は，最も検挙率の高い犯罪となっている。そして，生
徒が出会う可能性のあるインターネット犯罪としても，
この詐欺が挙げられている。インターネット詐欺には，
フィッシング詐欺やネットオークション詐欺，ワンク
リック詐欺などがある．フィッシング詐欺やネットオー
クション詐欺は，Web 画面上での利用者による個人情
報の入力や，オークションの取引に起因し，被害内容
は，入力後の個人情報の悪用や，金品の授受に関する被
害である。ワンクリック詐欺は，①魅力的な文言による
誘導，②それに応じた利用者による個人情報の入力，③
「入会しない」を選択したにもかかわらず入会完了の画
面が表示される等の違法な仕組み，④規約に述べられて
いない入会金の請求など，Web ページ上での閲覧や操
作に数段階の仕組みがある。
　ここでは，生徒が被害に遭いやすいと考えられ，さら
に，Web ページの閲覧や操作による，詐欺サイトの疑
似体験を通した学習が有効であると考えられることか
ら，ワンクリック詐欺を取り挙げることとする．シミュ
レータには，生徒が，ワンクリック詐欺における段階を
経たり，詐欺の判断などができたりする機能が必要とな
る．
　3.3　インターネット犯罪に対する法整備
　インターネット上での売買や契約を通じて起きる詐欺
への対策として，消費者保護のための法整備が進められ
ている。この法整備は，３種の知識の「法律違反」の判
断観点において中心的な事項である。シミュレータにお
いては，生徒が法整備について考えたり，情報を得られ
たりする機能が必要とされる．
　この節では，法整備について，まず，電子商取引，次
に，これに関連する法整備について，最後に，本シミュ
レータに備えさせる学習内容について述べる。
　3.3.1　電子商取引
　電子商取引では，インターネットなどのネットワーク
を介して，契約や決済などの取引が行われる。この取引
には，特定の企業間電子商取引における電子データ交換
や，銀行間の電子資金移動，不特定多数の参加者による
企業対消費者間取引，インターネットオークションなど
の消費者間取引が含まれている。
　インターネット上の商行為は，広告宣伝，商品購入，
契約締結，資金決済などの取引活動によって構成され，
それぞれの取引活動は，「著作権法」，「特定電気通信役
務提供者の損害賠償責任の制限及び発信者情報の開示に
関する法律（以下，プロバイダ責任法）」，「不当景品類
及び不当表示防止法」，「特定商取引に関する法律（以
下，特定商取引法）」，「個人情報の保護に関する法律」，
「電子消費者契約及び電子承諾通知に関する民法の特例
に関する法律（以下，電子消費者契約法）」等による制
約を受ける。
　取引の流れは，消費者がインターネット上の Web
ページによるバーチャルショップを閲覧し，その画面上
や電子メールで注文する。代金の支払い方法は，商品と
の引き換え，銀行口座への振り込み，クレジットカード
による引き落としが主流である。電子商取引は，カタロ
グを見て電話や FAX，郵便によって発注する通信販売
の一つの形態と考えることができる。よって，日本で
は，インターネットによる一般消費者の国内業者からの
商品の購入取引については，現状は「特定商取引法」の
通信販売に関する事項が適用されている。ただし，電話
などの従来の通信回線と異なり，インターネット特有の
オープンネットワークから，商取引の安全性や消費者保
護などが，より深刻な問題となっている。
　本シミュレータでは，ワンクリック詐欺における違法
行為と関連のある，特定商取引法，電子消費者契約法を
取り上げるものとする。
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　3.3.2　特定商取引法
　特定商取引法は，訪問販売，通信販売など，消費者ト
ラブルを生じやすい特定の取引類型を対象に，トラブル
防止のためのルールを定め，事業者による不公正な勧誘
行為等を取り締まることにより，消費者取引の公正を確
保するための法律である。特定商取引法の対象となる取
引類型は，訪問販売，通信販売，電話勧誘販売，連鎖販
売取引，特定継続的役務提供，業務提供誘引販売取引の
6 つである。電子商取引に直接強く関係しているのは，
通信販売の取引類型である。行政規制としては，事業者
の氏名等の明示の義務づけ，不当な勧誘行為の禁止，重
要事項の表示の義務づけ，虚偽・誇大な広告を禁止する
広告規制，契約締結時などに重要事項を記載した書面の
交付を義務づける書面交付義務がある。違反行為は，改
善指示，業務停止の行政処理または罰則の対象となる。
　これらの法律に関した知識としては，書類の不備を学習
できる内容として，本シミュレータに備えることとする。
　3.3.3　電子消費者契約法
　電子消費者契約法は，電子商取引などにおける消費者
の操作ミスの救済，契約の成立時期の転換などを定めた
ものであり，パソコンやインターネットの普及につれ，
パソコン操作の誤操作による消費者トラブルが増加して
いることを背景にした法律である。例えば，消費者が無
料のコンテンツだと認識してクリックしたにもかかわら
ず，有料のコンテンツとして代金を請求された場合や，
消費者の希望個数よりも多い商品が注文された扱いとな
り，トラブルが発生した場合，商店がそれらを防止する
ための適切な措置をとっていない場合，消費者の発注自
体を無効とすることができる。特に，ワンクリック詐欺
は，契約が成立しないので，申込みを撤回する必要や契
約を解除する必要はなく，料金を支払う必要もない。対
策方法としては，氏名，住所，電話番号，メールアドレ
スなどを通知しないこと，および，料金請求の手段が悪
質な場合や，支払いに応じてしまった場合などは警察署
に相談する等がある。
　これらの，ワンクリック詐欺に関する知識を，擬似的
なワンクリック詐欺の部分や，生徒自身によるチェッ
ク，解説に反映させることで，本シミュレータに学習内
容として備えさせることとする。
　3.3.4　その他の対策例
(1) 民事ルールとして，消費者と事業者の間のトラブル
を防止し，消費者の救済を容易にする等の機能を強化
するために，様々な対策が取られている。例えば，消
費者に対しては，契約の解除（クーリング・オフ），
発注の取消し等を認めている。事業者に対しては，法
外な損害賠償請求を制限する等を定めている。
(2) インターネット特有の規定としては，日本商工会議
所による「オンラインマーク」がある。電子商取引に
限られないが，日本通信販売協会の正会員であること
を示す「JADMA マーク」，日本データ通信協会の
「個人情報保護マーク」，日本情報処理開発協会の「プ
ライバシーマーク」などが，消費者保護の目安として
利用されている。
(3) インターネット上で行った商取引について，不安が
ある場合や，相手から何らかの電子的でない方法で連
絡などがあった場合の相談先として，「消費者セン
ター」がある。消費者センターは，地方公共団体が設
置している行政機関であり，消費者の生活（衣食住）
に関する情報提供，苦情相談（相談料は無料）などを
行っている。消費者センターの必要性や機能を，シ
ミュレータの各解説に反映させることとする。
　3.4　学習効果を高めるための工夫
　シミュレータは 3.2，3.3 に基づき開発するが，さらに
シミュレータの学習効果をより高めるために，「臨場感
を持たせる工夫」と「驚きを実感させるための工夫」を
備えることとする。
(1) 臨場感を持たせるための工夫として，次の点に留意
してシミュレータを作成する：　1) 通常の Web サイ
トと同様，操作者の意思でサイト内の複数のページに
ハイパーリンクを張ることとする。2) 甘い勧誘の言
葉や，申し込み等のボタンを多く盛り込み，操作させ
られる心理状態を実感できるようにする。3) 個人情
報を入力する画面を作成する。4) 更新日を常に更新
することで，新鮮な情報であることを装うようにす
る。5) 実在しそうな情報を掲載する。
(2) 驚きを実感させるための工夫として，次の点に留意
してシミュレータを作成する：　6) 利用規約にない
料金請求の文言を記載する。これは３種の知識のう
ち，「法律違反」の知識を学習することを目的とす
る。7) 入会に「同意しない」を選択しても，入会登
録完了の画面が表示されるようにする。これは「ワン
クリック詐欺」の手法を疑似体験することを目的とす
る。8)「振込みがない場合，IP アドレスから住所を
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探し当てる」という文言を記載する。これは，「技術
的な知識」を学習することを目的とする。このとき，
IP アドレス等からの身元判定は，警察が令状を持っ
てプロバイダに捜査依頼を行うなど，異例の状況でな
い限り，法的に守られている，などを学習のページに
記載する。
　3.5　シミュレータの開発環境と動作環境
　上述に従って，Windows XP で動作する IBM ホーム
ページ・ビルダー Ver.11 を使用して，シミュレータを
パーソナルコンピュータ上に作成する。また，作成する
シミュレータ（Web ページ）は Internet Explorer7 で
動作するものとする。
4.　作成したシミュレータ
　作成したシミュレータは，大きく分けて，以下の４つ
のパートを持つ。1) ワンクリック詐欺を疑似体験するた
めのパート，2) 被害に遭ったことを知らせるパート，3) 図１　トップページ（上部）
表１　作成したシミュレータに実装した機能
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学習内容について「自らチェックしてみよう」のパー
ト，4) 対策方法の解説である。
　作成したシミュレータには，表１に示す学習内容を実
装した。
　作成したシミュレータ画面の例として，トップページ
の上部，下部，申し込みフォームをそれぞれ図１，２，
３に示す。
5.　シミュレータの検討
　作成したシミュレータを高等学校で実践することが望
ましいが，ここでは，高校生と年齢的に近い大学生を対
象として，高等学校での使用の可能性について調査をす
ることとした．調査は，A 大学工学部の授業である「情
報と社会」受講後の学部生を対象に，作成したシミュ
レータを利用させ，その後アンケート調査を行った。
(1) 調査実施日：2008 年 7 月 14 日（月）
(2) 調査対象：「情報と社会」受講生　計 53 名（1 名を除
き，2 ～ 4 年次生であり，１年次後期に「情報倫理」
を履修した者を含む）
(3) 調査方法：まず，作成したシミュレータを，２つの
観点から検証してもらうことを説明した。すなわち，
図２　トップページ（下部）
図３　申し込みフォーム
表２　アンケート結果１（被験者の状況）
3-2-1
20.8
35.8
11.3
5.7
26.4
3-1-3
82.7
9.6
7.7
1-1
18.9
81.1
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「自分の復習を行うこと」および，「高等学校の普通教
科情報で活用することについて」である。その後，画
面を閉じてもらい，アンケート用紙を配布した。アン
ケートは選択式が２２問，自由記述式が１問である
（付録）。
　5.1　被験者の状況
　普段のインターネット利用時に，インターネット詐欺
をどの程度意識しているかを，アンケート調査した。
　その結果を表 2，3 に示す。
　同意文に関する設問（3-2-1）の結果が示すとおり，過
半数を超える被験者は，ネット取引の際には，普段から
同意文を意識していると回答した。
　また，本シミュレータでは，「入会しない」をクリッ
クしたにもかかわらず，料金請求の画面を表示させてい
るが，これについての設問（3-1-3）には，約 8 割が「再
確認できた（知っていた）」と回答した。
　シミュレータ全体に関する設問（1-1）には，8 割以上
が，甘い勧誘の言葉に対しても，申し込みたいとは「思
わない」と回答した。
　以上の結果より，総じて，インターネット取引や，イ
ンターネット詐欺について，知識があり，日常的に注意
しながらインターネットを利用している被験者であると
考えられる。
　5.2　シミュレータによる学習について
　自由記述においても，「だいたい予想はできたが，や
はり請求が来るとなると，焦りが少しある」，「危ないサ
イトには，常に気をつけているので，改めてそのことを
知った」という意見があった。
　これらのことから，知識もあり，普段からインター
ネット詐欺について意識している被験者にとっても，本
シミュレータによる学習は，改めてインターネット被害
について考え，意識するきっかけになったと考えられ
る。
　5.3　高校生を対象とした学習利用について
このシミュレータの，高等学校の授業における利用つい
て（設問 4-1）の結果を表 4 に示す。約 4 割の被験者か
ら「利用できると思う」との回答を得た．また，「利用で
きると思わない」と回答した被験者は，0.0％であった。
　また，自由記述においても，「中高生でもパソコンを
普段ほとんど使わない人などが，こんな感じのサイトを
開いたら，絶対にびっくりすると思うし，お金をふりこ
んでしまう人も多いと思う。こういったことも授業に取
り入れ，パソコンを普段使わない人達にも理解しても
らった方が良いと思う」という記述があった。
　これらのことから，今回の被験者から，本シミュレー
タが高校生の学習にも役立つのではないか，という評価
表３　アンケート結果２（シミュレータによる学習について）
3-2-4
64.2
17.0
18.9
3-3-2 IP
62.7
5.9
31.4
3-4
59.6
13.5
26.9
3-5
84.9
7.6
7.6
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が得られたと考えられる。
6.　おわりに
　情報モラル教育を支援するためのインターネット被害
シミュレータの開発を行った。まず，教科「情報」のモ
ラル教育の現状，学びの仕組み，インターネット犯罪の
現状と法整備についで調査し，次に授業の中で生徒が擬
似体験できるシミュレータを設計・作成し，検討を行っ
た。ここでは，ワンクリック詐欺を取り扱った。その結
果，今回開発したシミュレータが，大学生にとっても復
習や確認のための教材として役に立ったという意見，お
よび，高校生に対する教材としても有効であろうという
意見を得られたと考えられる。
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